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1、 目的
為確保電子計算機中心(以下簡稱本中心)作業過程中，資料的提供或交換均經適當的授權、分配及維護，以防止資訊資產的不當使用。
2、 範圍

本中心作業過程中需與外部單位提供或交換機密等級為「內部使用」(含)以上之資訊資產均適用之。
3、 名詞定義
外部單位

1、 本校以外單位。

2、 本中心以外之行政、系統單位。
4、 權責

1、 申請人

有任何資料需求，申請人須先應填寫「資訊需求申請單」經由單位主管核可後，由電算中心業務承辦人協助處理。
2、 電算中心業務承辦人
協助處理資料交換需求。
3、 電算中心權責主管
核准「資訊需求申請單」內容。
5、 作業說明

(1) 對外提供或交換資料之安全
(2) 視業務需要如須對外提供資料時，不論以任何型式，均應審視是否符合【個人資料保護法】或其他相關法令之規定。
(3) 業務需要者需配合主管機關或法令需求辦理。
(4) 申請人或外部單位有資料提供或交換之需求時，應填寫「資訊需求申請單」，經申請單位與處理單位之權責主管核准後，始能對外提供。

(5) 「資訊需求申請單」須載明必要項目如下：
1. 資料提供事由。

2. 對外資料需求單位。

3. 資料需求內容詳述。

4. 資料需求規格。

5. 資料提供方式。

6. 其它。
1、 對外提供或交換資料之方式
(1) 對外提供或交換機密等級為「內部使用」(含)以上資料時，如為電子檔案、電子郵件型式應採適當保護措施後傳送，資料交換過程應編碼加密處理後傳送(如RAR、ZIP、PKI、MD5、SHA等，如無特別指定方式，則一律以ZIP編碼加密)。

(2) 對外提供或交換機密等級為「內部使用」(含)以上資料時，如為書面或以其它儲存媒體型式傳送，以公文回覆原則或使用信封妥善簽署，並密封交寄，儲存媒體的管控依據【資訊設備與媒體管理作業規範】辦理。
(3) 對外提供或交換機密等級為「內部使用」(含)以上資料時，若須使用傳真方式回覆，應依據【資產管理程序】及【資訊設備與媒體管理作業規範】辦理。
2、 資料安全控管
(1) 資料之傳送、複製、保存、移轉、註銷等控管方式及權責，依據【資產管理程序】辦理。
(2) 外部單位因業務所需，必須將密等級為「內部使用」(含)以上之資料保存於非本中心所控管之電腦或伺服器中進行處理，除應對檔案善盡資料保管之責任外，亦應採取相關資訊安全措施如檔案加密、安裝防毒軟體、防火牆、軟體更新、設定螢幕保護裝置等機制，以防檔案遺失或遭人入侵盜取個人資料。
6、 作業流程

無。

7、 參考文件

1、 個人資料保護法。

2、 資訊設備與媒體管理作業規範。
3、 資產管理程序。





































































































































































































































































































































































2

