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1、 目的
確保電子計算機中心（以下簡稱本中心）對資訊系統的存取權限均經適當的授權及維護，以防止不當存取。

2、 範圍

本中心提供資訊服務存取所需之作業相關資訊系統與網路，包括作業平台、資料庫、應用系統、校園網路、遠距存取服務、各種網路設備及雲端服務系統等。
3、 名詞定義

1、 靜態密碼
系統登入時所使用，由文字、數字或特殊字元組成之密碼。
2、 一次性密碼
密碼僅供一次登入或認證使用，由系統自動產生或人工設定下一次登入之密碼，密碼不能重複。

3、 動態密碼
登入或認證所用之密碼，由認證伺服器及認證密碼卡依據共同之演算法自動產生，分為時間或事件同步之動態密碼或口令回應式之非同步動態密碼。
4、 權責

1、 主機管理者
1. 負責主機群組、帳號管理作業。
2. 定期審查主機使用者存取權限。
3. 執行主機密碼管理作業。
2、 資料庫管理者
1. 負責資料庫群組、帳號管理作業。

2. 定期審查資料庫使用者存取權限。

3. 執行資料庫密碼管理作業。

3、 應用系統管理者
1. 負責應用程式群組、帳號管理作業。
2. 定期審查應用程式使用者存取權限。

3. 執行應用程式密碼管理作業。

4、 網路管理者
1. 負責網路設備帳號及密碼管理作業。

2. 定期審查網路設備使用者存取權限。

5、 資料擁有者(單位)
1. 審查使用者存取權限。
2. 公務資料之蒐集或利用，應尊重當事人之權益，依誠實及信用方法為之，不得逾越公務目的之必要範圍。

6、 資料使用者
依據【個人資料保護法】辦理。

7、 資料管理者
依據【個人資料保護法】辦理。
8、 帳號使用者權責主管
1. 指派人員職務。
2. 使用者帳號申請及註銷之審查。
9、 帳號管理單位權責主管
使用者帳號申請之複查。
10、 系統使用者
1. 使用特殊系統(例XX系統)時，依帳號申請要求執行申請作業。

2. 依個人權限存取資訊資產。
5、 作業說明

1、 職務權責區分( Segregation of duties)
(1) 人員的職務須考量適當的權責區隔，基於業務上之需要，各項工作應訂定工作職務代理人，盡可能符合權責區隔之原則。

(2) 權責主管指派人員擔任適當職務時，可參考「資訊管理職務權責區分表」(表單編號：CC-2-S-09-01)。

2、 系統管理者存取權限
(1) 系統管理者應由各業務承辦單位主管授權及任務指派，管理者帳號及密碼由系統管理者負責控管，包含主機管理者、資料庫管理者、應用系統管理者、網路管理者，均應列清冊管制。
(2) 非授權之人員應業務需求得對系統執行管理作業，應填寫【資訊需求申請單】，經業務承辦單位主管簽核後始得進行系統管理作業。
3、 使用者存取權限控制可以角色為基準(Role-based Access Control)
(1) 各作業系統、應用系統、資料庫及網路設備之管理者應依據【資訊應用系統安全管理程序】、【資訊設備與媒體管理作業規範】、【網路安全管理作業規範】、【主機與伺服器安全管理作業規範】對其所管理之標的制定存取角色。

(2) 對於權限之申請以加入各種角色為原則，避免對個別使用者或帳號進行授權。

(3) 系統若無法以角色給予權限，則另列清單執行帳號、權限控管。
(1) 使用者帳號管理

(2) 帳號申請、使用、註銷

1. 專任教職員

採申請制，申請條件以人事室報到手續之報到條為依據，於申請電子郵件帳號時一同建立；使用期限自到職日起至離職日止，離職同仁應於離職前向本中心註銷帳號。 

2. 兼任教職員

採申請制，申請條件以聘書或人事室報到手續之報到條為依據，於申請電子郵件帳號時一同建立；使用期限同聘書所列，惟因學期中續聘程序問題，使用期限至聘書期滿日後一個月止，使用期限到期，本中心不另行通知，自動註銷帳號。

3. 研究計畫約聘/僱人員

採申請制，申請條件以人事室報到手續之報到條為依據，於申請電子郵件帳號時一同建立；使用期限自到職日起至離職日止，使用期限到期，本中心不另行通知，自動註銷帳號。

4. 學生

採入學即自動建立制，依教務處公告之學生名單由本中心統一建立，使用期限自入學日起至畢業日後一個月止，使用期限到期，本中心不另行通知自動註銷，如中途因故離校，本中心自動依教務處公告之名單，不另行通知註銷。

(3) 帳號清查

1. 除郵件帳號為無限期使用外，每半年應進行帳號清查，清查原則以人事/學籍資料庫之資料為依據進行比對，未依規定完成離職/離校手續之教職員工、畢業生、休/退學生，本中心不另行通知，立即註銷或停用帳號及存取權限。
2. 因業務需要必須延用帳號，應於離職/離校日前填具「資訊需求申請單」，並註明用途及使用期限，經權責主管授權核准後，始得展延其帳號使用權限。

(4) 使用者工作所需最小權限(need-to-know)
各作業系統（含公用程式）、應用系統、資料庫系統及網路設備之使用需經過授權，且應有身份鑑別機制；資訊存取權限之設定以工作所需之最小權限與最少資訊為原則。
4、 使用者存取權限管理
(1) 作業系統、應用系統、網路及資料庫使用者如需申請及註銷存取權限依據【資訊應用系統安全管理程序】、【資訊設備與媒體管理作業規範】、【網路安全管理作業規範】及【電子郵件管理作業規範】辦理，填寫相關申請單。

(2) 使用者申請及註銷應保留核准紀錄。

(3) 使用者需經由外部連線至本中心使用非公開(屬內部使用)之資訊服務時，須於申請時特別說明，並經由評估後，授予權限。

(4) 使用者職務異動時應重新提出權限申請。
(5) 使用者存取權限之申請若超越其職務之需求，除依相關申請程序辦理外，應由系統管理者於申請單中註記其使用期限，並配合內部稽核作業進行使用權限之審查。
5、 密碼管理原則
(1) 一般之靜態密碼的安全性及使用須符合至少6碼8碼之規定。
(2) 密碼設定可採用靜態密碼、一次性密碼或動態密碼。
(3) 使用者初次登入電腦系統，必須立即變更密碼。
(4) 密碼須妥善保管，避免他人知悉。
(5) 各系統必須設定連續密碼登入錯誤次數限制，要有錯誤紀錄並通知管理者，必要時得停止該帳號之登入或鎖定該帳號。
(6) 每隔六個月須變更密碼。
(7) 上述規範若屬功能限制或老舊系統無法提供此功能，待版本升級或更新系統時改善。
6、 存取事件紀錄
(1) 系統有提供紀錄功能應予啟動，若無則視系統之重要性，以書面方式紀錄之。
(2) 各項系統紀錄應設定為唯讀資料。
(3) 各系統的系統紀錄存取，應限定僅由系統管理者或具讀取權限者存取。
(4) 除預設之系統紀錄功能外，應考量紀錄以下事件：
1. 系統管理者及具備特殊權限帳號之登入成功及失敗事件紀錄。

2. 使用者帳號異動及對密碼檔案之讀取與變更。
3. 變更正式應用系統的程式原始碼及程式執行碼。
4. 對於作業系統設定檔之存取及變更。
7、 存取控管作業查核
配合內部稽核作業應每半年執行下列查核：
(1) 核對人員異動資料(到職、調職或離職)，抽檢到職、調職及離職人員之權限申請、註銷或關閉作業紀錄並核對系統中之設定。
(2) 檢視各項系統紀錄及其異常狀況，要求各系統負責人進行改善，並依據【資訊安全矯正及預防措施程序】辦理。
8、 使用者連線時間、資料下載交換管理
(1) 主機伺服器、資料庫伺服器、網路設備、儲存設備等系統連線時間，若超過30分鐘無任何動作時，系統須設定將其帳號鎖定或登出。
(2) 使用者登入較具機密性之應用系統，連線時間限制(session time out)由承辦人自行設定，以不超過1小時為主。
(3) 需與外部執行資訊交換者須填寫申請單，資料交換管理依據【資料交換作業規範】辦理。
9、 外部人員資訊存取
(1) 如有資訊設備連線之需求，須由承辦人填寫「廠商連線申請單」(表單編號：CC-2-S-09-02)，經相關權責主管核准後，執行權限開放。
(2) 需依據連線有效期間，確實關閉或刪除外部人員連線功能。

(3) 連線存取機密性資料時須隔離IP網路區段，並限定其連線使用範圍。

(4) 臨時性廠商不開放連線申請，除有特殊需求，依(一)辦理。
(5) 僅提供必要之網路服務項目、通訊協定、與連線時間，所有行為不得與原有之網路安全相關限制、規定相抵觸。

(6) 上述規範若屬功能限制或老舊系統無法提供此功能，待版本升級或更新系統時改善
6、 作業流程
無。
7、 參考文件
1、 資訊應用系統安全管理程序。
2、 資訊設備與媒體管理作業規範。
3、 網路安全管理作業規範。

4、 主機與伺服器安全管理作業規範。
5、 電子郵件管理作業規範。

6、 資訊安全矯正及預防措施程序。
7、 資料交換作業規範。
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