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1、 目的
透過程序化的安全管控機制，確保電子計算機中心(以下簡稱本中心)主機、伺服器維運安全與運作效率。
2、 範圍

本中心主機、伺服器(包含正式、測試機)均適用之。
3、 名詞定義

1、 主機
提供服務之伺服器。

2、 系統

主機內安裝之作業系統。

3、 系統變更

包含應用系統變更或版本升級、作業系統漏洞修補或版本升級等相關作業。

4、 權責

1、 主機管理人員
(1) 確保主機系統之安全管理，以維護主機系統之機密性、完整性與可用性。
(2) 如遇資訊安全事件，須依照【資訊安全事件通報處理程序】進行通報。

(3) 應分析系統與應用程式之網路存取行為以提供網路設備、防火牆安全規則設定之參考資訊。
2、 系統操作人員

系統測試主機若由開發廠商代管，考量安全性原則，應於廠商合約中註明廠商責任，如：

(1) 測試資料應要求廠商備份，避免資料遺失的風險。
(2) 測試環境之存取控制、密碼設定及網路管理應符合本中心作業規範。
(3) 測試環境上禁止進行連接埠掃描、大量網路訊息傳播等會危害網路傳輸的相關活動。

(4) 測試資料應要求廠商檢附完整性測試報告，確保程式資料無存在任何後門、木馬。
3、 權責主管

負責核准相關設備使用，並督導主機系統之安全管理。
5、 作業說明

1、 正式主機與伺服器安全管理原則
(1) 所有Windows平台主機均需安裝伺服器防毒軟體，且病毒碼應適時更新至最新版本；Linux平台視實際需求安裝防毒軟體。
(2) 嚴禁安裝無版權軟體。
(3) 使用遠端管理軟體時須經身份驗證。
(4) 由本中心外部進行主機維運管理，依據【資訊存取控制程序】辦理。
(5) 由本中心內部進行主機維運管理，應考量以加密方式或限制特定來源連線使用。
(6) 密碼管理須符合【資訊存取控制程序】之要求。
(7) 主機上目錄須依用途設定不同使用權限。
(8) 嚴禁未經授權架設網站(Web)、檔案傳輸(FTP)、郵件(SMTP)伺服器。
(9) 禁止未經許可異動網路連線設定(如：新增網路卡、IP等)。
(10) 關閉非必要之通訊服務並定期檢視。
(11) 系統需開啟系統日誌及適當稽核記錄功能，並將關鍵性系統主機之紀錄匯出存檔備查，並保留至少三個月。
(12) 主機管理人員需確實檢視系統日誌(含各式通訊服務之連線紀錄)、系統資源使用狀態、系統漏洞與修補程式安裝情形。
(13) 如需進行系統變更，須經權責主管(例如組長)同意後再進行變更。
(14) 系統設定檔應予備份，備份方式依據【備份管理作業規範】辦理。
(15) 使用者連線時間(session time out)依據【資訊存取控制程序】辦理。
(16) 所有的主機應與中原標準時間執行時鐘同步。
2、 主機變更管理
(1) 評估變更之程序
1. 評估資訊安全相關組織、營運過程、資訊處理設施及系統變更對各應用系統或服務導致之影響。

2. 評估可使用之資源，包括供測試用之硬體設備、人員調度、廠商支援等。

3. 變更執行前，與各設備、系統人員進行充分協調及溝通，以利變更計畫之執行，並填寫「系統維護紀錄表」。
(2) 擬定變更計畫
詳列變更項目清單，評估、安排變更所需之人員及時程。
(3) 變更計畫核准
所有系統變更須經過權責主管(例如組長)核准。
(4) 變更前環境及設定之備份
變更計畫執行前須將原先舊環境之程式、資料及設定檔予以完整備份。
(5) 變更計畫執行及監督
指派該主機管理人員執行，並依照擬定計畫進行監督。
3、 系統安全性更新及修正
(1) 留意國內外危機處理中心(CERT)宣佈重大安全弱點及廠商發佈之修正檔訊息。

(2) 通知廠商或自行取得修正程式。

(3) 與系統安全相關之修正程式應適時進行修補，必要時由廠商於測試後協助安裝；其他額外功能則視實際需求選擇性安裝。

(4) 系統上線前應完成必要之漏洞修補作業，相關作業完成後，需重新關閉因修補作業而再次開放之非必要網路服務。

(5) 關鍵性主機於安裝修正程式前，需先行測試並詳細紀錄修正程序，確認系統穩定運作無誤後，方可於正式主機進行修正。
4、 Windows平台作業要求
(1) 須變更「Administrator」帳戶名稱，預防駭客猜測入侵(特殊應用程式使用需求不在此列)。

(2) 取消、停用「Guest」帳戶或變更「Guest」帳戶之名稱。

(3) 建立NTFS檔案系統達成檔案系統權限管制。
(4) 主網域控制站上啟用稽核原則，如：登入失敗之稽核，以保留系統稽核軌跡。

(5) 宣導使用者啟動 Windows 作業系統自動更新程序，確保主機安裝最新修補程式。
5、 UNIX平台作業要求
(1) 限制匿名權限帳戶可存取範圍。

(2) 在主機上啟用稽核原則，如：登入失敗之稽核，以保留系統稽核軌跡。
(3) 停用「root」帳號遠端直接登入之功能，除於機房以控制台(console)登入外，任何遠端管理作業，均應先以個人帳號登入後，變更(su)為管理者帳號。
6、 測試主機管理

(1) 測試環境主機應該獨立，不應與提供服務之設備共用。
(2) 測試主機若須由開發廠商執行代管，系統操作人員應考量安全性原則，於廠商合約中註明廠商責任，如：
1. 測試資料應要求廠商備份，避免資料遺失的風險。

2. 測試環境之存取控制、密碼設定及網路管理，依據本中心【資訊存取控制程序】、【網路安全管理程序】、【網路安全管理作業規範】辦理。

3. 測試環境上禁止進行連接埠掃描、大量網路訊息傳播等會危害網路傳輸的相關活動。

4. 測試資料應要求廠商檢附完整性測試報告，確保程式資料無存在任何後門、木馬。
6、 作業流程

無。

7、 參考文件

1、 資訊安全事件通報處理程序。

2、 資訊存取控制程序。
3、 防火牆建置與管理作業規範。
4、 備份管理作業規範。
5、 網路安全管理程序。

6、 網路安全管理作業規範。
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