東海大學信件病毒過濾主機政策及相關說明

一、目的：
　　隨著病毒和安全威脅的不斷升級與 網路用戶不斷增多的 ，校園防毒管理變得更加複雜，從桌面機、伺服器甚至網路主幹，均需安裝防護軟體， 防範各種保安危機、病毒入侵及綜合式系統威脅。因此計中訂定了全校的防毒政策，全面防止電腦病毒在東海的校園網路感染。
二、防毒政策說明：
全校防毒機制可分為下列階層：

1. 對外專線：部署對外網路之防毒閘道器，以防止外來病毒入侵校內。
2. 郵件伺服器端：郵件主機部署病毒過濾機制設備，針對中毒電子郵件信件進行隔離動作，防止使用者接收到有毒信件。

3. 個人用戶端：提供全校授權版之個人防毒軟體，目前的病毒除了透過電子郵件傳染，也會透過網路芳鄰或者其他連結網站使用感染病毒。此階層的部署是防止已中毒之外來個人電腦移入校園網路，或使用者以隨身碟帶入病毒並擴散。
