東海大學發送全校電子郵件使用規範

1、 用戶端的郵件軟體設定不可利用系統直接記憶密碼，而須採用每次連接郵件伺服器時再登錄密碼方式為之。
2、 禁止轉信功能，防止有心人士利用本單位郵件伺服器做非法信件的轉寄，而增加追查作業的複雜度。
3、 機密文件需加密後傳送，若未加密，則密等以上之公文資料禁止以電子郵件傳送。
4、 非本校教職員生不得申請建立本校電子郵件帳號。
5、 員工不得有危害本部行為，例如發送誹謗、騷擾、廣告信件或未經授權的採購。
6、 郵件信箱密碼需八碼並至少含一特殊符號，若密碼遺失則可申請重建密碼，並於當日內重建後告知使用者啟用。
7、 確實做好離職人員管制，離職後需立即刪除其使用帳號。
8、 電算中心視需要可保留訊息以備訴訟之用。
9、 需加設郵件防毒閘門攔截病毒郵件入侵。
10、 電算中心視需要可對廣告信件進行攔阻。
